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Alcance

Este instructivo estd dirigido a los usuarios Responsables, Segundos Responsables e Integrantes dentro
de alguna unidad administrativa de la estructura organizacional de Expediente Digital.

El propdsito del mismo es detallar las funciones disponibles dentro del Firmador, con Certificado
Digital, de Documentos Electrénicos de la Plataforma Expediente Digital.

¢Quiénes pueden acceder?

Las condiciones para poder acceder a la opcion:
- Tener los permisos de Responsable, 2do Responsable o integrante de alguna unidad.
- Tener CiDi nivel 2 (Ciudadano Digital).

Cémo Acceder

1- Para acceder debe tener instalado el Firmador.

(Consultar informacidn sobre la instalacidn en https.//portaltecnologico.cba.gov.ar/requerimientos-tics/servicios-
tecnologicos/catalogo-de-servicios/herramientas-transversales/expediente-digital/instaladores-para-firma-digital/)

2- Ingresar a FirmadorCBA, normalmente realizando la busqueda por la barra de tareas de su
sistema operativo.

Recomendamos siempre tener instalada solo la ultima version del Firmador.

O @&

w2

Mejor coincidencia

ee-firmador.exe

Aplicacion —
Buscar en Internet

£ firmador - ver més resultados de Iz
blsquedsa

o firmador‘i

Imagen 1: Ingreso a Firmador

1 SIG 043 Rev01
Vigencia: 30/9/2024 3/18


https://portaltecnologico.cba.gov.ar/requerimientos-tics/servicios-tecnologicos/catalogo-de-servicios/herramientas-transversales/expediente-digital/instaladores-para-firma-digital/
https://portaltecnologico.cba.gov.ar/requerimientos-tics/servicios-tecnologicos/catalogo-de-servicios/herramientas-transversales/expediente-digital/instaladores-para-firma-digital/

Secretaria de

INNOVACIGNE P —
INFRAESTRUCTURADELAGESTION  CORDOBA

Ministerio de Economia y Gestion Publica

3- Alingresar a dicho Firmador, automaticamente buscara si encuentra un Token conectado,
en cuyo casi mostrara el nombre del modelo.

[l CBA - Firmador O X

[

Inicio

©

Validar

Buscar Token %

Token ePass2003 (5) detectado

P, Expediente
Digital
) coRDoBA
®
>
Salir

Imagen 3: Pantalla principal Firmador: token detectado

4- Caso contrario avisara que el Token no ha sido detectado.

[l CBA - Firmador O *

)

Inicio

©

Validar

Q

Buscar Token &?

No pudimos detectar el token

P, Expediente
Digital
) cORDOBA
®
Acerca de
>
Salir

Imagen 4: Pantalla principal Firmador - token No Detectado
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Validar

Esta opcidn permite realizar verificaciones sobre archivos externos a la plataforma Expediente Digital,
ya sea que se hayan descargado de ella o que tengan otro origen.

[ CBA - Firmador - O X

ﬂ Validar Firmas de un Archivo

Inicio Valids el estado de lzs firmas que poses &l
documents asegurando autenticidad, )

@ vigencia e identidad del firrmante

Validar

C)\ Validar Archive XML de un Expediente

Valida el XML de un expediente para
B = garantizar su autenticidad e integridad. ) @
Validar Archivo XML de un Documento Token ePass2003 (5) detectado
Electrénico
valida el XML de un documents
electrénico para garantizar su ) .
autenticidad, integridad. r EX]JEdIe I'Ite
Digital
Validar Certificados Digitales
s - L =
Comproba que los centificados digitales se ( 1] =
ENCUENITEN EN Wigendia. ) L?_Z;;‘ chRDhGDCBdA
Z}’ Bguimos endo
Acerca de
[~
Salir

Imagen 5: Opciones de Validacion

Al hacer clic sobre esta funcionalidad, se despliega y contrae el menu seleccién.
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Validar Firmas de un archivo

Al utilizar esta funcionalidad, se validara el estado de un documento en formato PDF, asi como la
validez de las firmas aplicadas en él.

Los puntos que se evallan son los siguientes:

e Formato del documento: Se determinard si el documento estd protegido, lo que impediria la
posibilidad de firmarlo.

e Autenticidad de las firmas: Se comprobara la validez de las firmas incluidas en el archivo,
verificando que sean firmas certificadas por la ONTI y confirmando la identidad del firmante.

e Vigencia de la firma: Se validard que la firma estaba vigente al momento de aplicarse.

¢ Integridad del documento (confiabilidad): Se verificara que el documento no ha sido
modificado desde la aplicacién de la firma, y que la firma sigue siendo valida.

En resumen, este proceso sirve para asegurar que un documento contenido en el archivo PDF es
confiable, valido y apto para su gestién dentro de la plataforma Expediente Digital.

Cuando ingresamos a esta opcidén, deberd seleccionar el archivo que desea verificar.

|| Validar Firmas de un Archivo - O it

©

Validar firmas de un archivo

Valida el estado de las firmas que posee el documento asegurando autenticidad, vigencia e identidad del firmante

MNo se ha seleccionado ningdn archivo Seleccionar archivo

Imagen 6: Validar firmas de un archivo: Paso 1 - Seleccion de Archivo
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[£] Abrir X

[
Buscar en: ‘ﬁ Downloads ‘v‘ E

() CBA_P44_2023_D-5GG-00000100.pdf

[} CBA_SECRET0101_2023_00001946.pdf

[} CBA_SIMG_2023_00000072.pdf

[ cedula de notificacion 2.pdf

[y cert_1486.pdf

D Como_anexar_una_nota_a_un_tramite.pdf

q] m [»

Nombre de archive: [CBA_P44_2023_D-SGG-00000100.pdf |

Archivos de tipo: |Archivos PDF ~]

Abrir H Cancelar |

Imagen 7: Validar firmas de un archivo: Paso 2 - Seleccion de Archivo

Una vez seleccionado el archivo, presionar el botén Validar.

|£| Validar Firmas de un Archivo - O *

©

Validar firmas de un archive

Valida el estado de las firmas que posee el documento asegurando autenticidad, vigencia e identidad del firmante

CBA_P44_2023_D-5GG-00000100.pdf m Seleccionar archivo

Imagen 8: Validar firmas de un archivo: Paso 3 - Validar
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|| Validar Firmas de un Archivo — O w

CBA_P44 2023_D-5GG-00000100.pdf

Proceso de verificacion finalizado
El documento no esta protegido

Fecha de Validacion: 23/08/2024 - 15:57

Firma: Firmado paor: Fecha Firma: Autoridad firmadora: Verificada: Firma Homologada:
PEREZJuan PEREZ Juan 15/03/2023 11:10 Oficina Nacional de ...

Imagen 9: Validar firmas de un archivo: Paso 4 — Informe de Resultado

Documento protegido

Esta comprobacion se realiza, ya que cuando el documento se encuentre protegido, podra
incorporarse a la Plataforma pero no podran solicitarse firmas sobre el mismo, ya que por su atributo
no es modificable.

Firma

Es una referencia en el PDF a la firma que se analiza.

Firmado por

Es el nombre del firmante con certificado digital.

Fecha Firma

Corresponde a la fecha y hora en que fue firmado el PDF.

Autoridad firmadora

Se refiere a la autoridad emisora y garante del certificado digital que fue aplicado sobre el documento
PDF.

Verificada

Indica si la firma era valida al momento de la firma.

1S1G 043 Rev01
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Firma Homologada

Indica si el certificado continda siendo vélido para la entidad certificante.

Validar Archivo XML de un Expediente

Es un procedimiento técnico que asegura que el expediente electrdénico, representado en formato
XML (Extensible Markup Language), cumple con una serie de requisitos fundamentales. Estos son:

e Autenticidad: Se verifica que el expediente es legitimo, asegurando que no ha sido alterado
o manipulado por terceros. Esto garantiza que el origen del documento es confiable.

e Integridad: Se revisa que la estructura y el contenido del archivo XML no han sido
modificados desde su creacién o su ultima actualizacién. Cualquier alteracion en el archivo
se detecta como una posible falla en su integridad.

e Conformidad: Se asegura que el archivo XML cumple con las normas y especificaciones
técnicas establecidas. Esto implica que el expediente sigue el esquema (estructura de datos)
y los estandares requeridos por la “norma técnica del Gobierno de la Provincia de Cérdoba”,
lo que permite su correcta interpretacién y procesamiento en los sistemas oficiales.

La opcidn “Validar Archivo XML de un Expediente” es una herramienta especializada que analiza el
archivo XML en busca de:

e Estructura correcta del XML: El archivo debe seguir un esquema predefinido (generalmente
en formato XSD), donde se especifica cdmo deben organizarse los datos (nodos, atributos,
etc.). Si hay errores en la estructura, el expediente no sera conforme.

e Firma electréonica y autenticidad: Se comprueba que las firmas digitales aplicadas al
expediente sean validas, verificando su origen y certificacidn. Estas firmas son fundamentales
para garantizar que el documento no ha sido alterado.

e Contenido integro: Se verifica que los datos contenidos en el XML no han sido modificados
después de su firma. Cualquier cambio no autorizado en el expediente seria detectado y
marcado como una falla de integridad.

¢ Cumplimiento con la normativa: Se chequea que el expediente siga todas las especificaciones
técnicas definidas en la normativa del gobierno. Esto incluye el uso correcto de etiquetas y
datos dentro del archivo XML.

Cuando ingresamos a esta opcidn, deberd seleccionar el archivo que desea verificar.

1 SIG 043 Rev01
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|£| Validar Archive XML de un Expediente

©

Validar Archive XML de un Expediente

Valida el XML de un expediente electrénico para asegurar la autenticidad, integridad y conformidad del
expediente, en base a los estandares de la norma técnica del Gobierno de la Provincia de Cérdoba.

m Seleccionar Archivo

9876-000651_2024.xml

Imagen 10: Validar Archivo XML de un Expediente: Paso 1 — Seleccion de archivo y confirmar

Al finalizar la validacidn, se genera un reporte que indica si el expediente es valido o si presenta
problemas, detallando cualquier error de autenticidad, integridad o conformidad.
|5 Validar Archive XML de un Expediente

- O X

9876-000651_2024.xml

La estructura del XML esta Aprobada

Fecha de Validacign: 18/09/2024 - 0917

Tipo Firma Firmado por Fecha Firma Indice Firmado
Firma C3Y CiDi Luciano Horacio Aranda 2023-07-06 12:00:53 Orden 14 de 113
Firma CSV CiDi Luciano Horacio Aranda 2023-09-26 10:50:22 Orden 19 de 113
Firma C8Y CiDi Luciano Horacio Aranda 2024-06-27 16:38:23 Orden 113 de 113

Imagen 11: Validar Archivo XML de un Expediente: Paso 2 — Resultado de validacion

1 SIG 043 Rev01
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Estructura de XML

En este apartado se indica si el XML que se estd analizando posee una estructura correcta y en vigencia
con la especificacion definida para un Expediente de acuerdo a la Norma Técnica.

Tipo de Firma

Actualmente en el XML de un Expediente podemos encontrar una “Firma CSV CiDi”, cuya seguridad
estd dada por la Firma Electrdnica del agente con Pin de Cidi.

Esta firma tiene efecto sobre el Ultimo Orden existente al momento que el agente aplique la firma, lo
que implica su conformidad en todas las actuaciones hasta ese Orden del indice.

CSV o Cddigo Seguro de Verificacion (CSV), es un cédigo que genera la aplicacion a partir de SHA256
del contenido del Expediente Digital lo que permite garantizar su integridad y autenticidad.

Firmado por

Es la persona que realizd la firma sobre el Expediente.

Fecha Firma

El momento en que aplicé la firma sobre el Expediente.

indice Firmado

Es el Orden del indice sobre el cual efectud la firma, y el Ultimo orden que tenia al momento de
descargar el XML del Expediente desde la plataforma, es decir, el archivo que se estd analizando.

Validar Archivo XML de un Documento Electronico

Es un procedimiento técnico que permite verificar que el Documento Electrénico representado en
un formato XML, cumple con los requisitos de acuerdo con la “norma técnica” establecida por el
Gobierno de la Provincia de Cérdoba, asegurando los siguientes aspectos:

e Autenticidad: Garantiza que el documento es legitimo y no ha sido alterado por terceros.

e Integridad: Verifica que el archivo no ha sido modificado desde su creacidn o ultima
actualizacion.

e Conformidad: Asegura que el archivo cumple con los requisitos técnicos y normativos
exigidos para los expedientes.

Similar que la Validacién de Expediente Electrdnico, esta opcidn evalua el archivo XML considerando
lo siguiente:

e Estructura correcta del XML: El archivo debe seguir un esquema predefinido (generalmente
en formato XSD), donde se especifica cdmo deben organizarse los datos (nodos, atributos,
etc.). Si hay errores en la estructura, el documento no sera conforme.

e Firma electréonica y autenticidad: Se comprueba que las firmas digitales aplicadas al
expediente sean validas, verificando su origen y certificacidn. Estas firmas son fundamentales
para garantizar que el documento no ha sido alterado.

1 SIG 043 Rev01
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e Contenido integro: Se verifica que los datos contenidos en el XML no han sido modificados
después de su firma. Cualquier cambio no autorizado en el documento seria detectado y
marcado como una falla de integridad.

e Cumplimiento con la normativa: Se chequea que el documento siga todas las especificaciones
técnicas definidas en la normativa del gobierno. Esto incluye el uso correcto de etiquetas y
datos dentro del archivo XML.

Al elegir esta opcidn, se deberd seleccionar el archivo que desea verificar.

|£| Validar Archive XML de un Documento Electrénico — O >

©

Validar Archive XML de un Decumento Electrénico

Valida el Archive XML de un documenteo electrénice para asegurar la autenticidad, integridad y confermidad del
documento electronico, en base a los estandares de la norma técnica del Gobierno de la Provincia de Cordoba.

CBA_AAROT_2024_00000044 xml m Seleccionar Archive

Imagen 12: Validar Archivo XML de un Documento: Paso 1 — Seleccion de archivo

Al finalizar la validacion, se genera un reporte que indica si el documento es vdlido o si presenta
problemas, detallando cualquier error de autenticidad, integridad o conformidad.

1 SIG 043 Rev01
Vigencia: 30/9/2024 12/18



INFRAESTRUCTURA DE LA GESTION

Ministerio de Economiay Gestion Publica

e

fﬁ‘ﬁeg\r;aA%:eléNE %
CORDOBA v <=

|5 Validar Archivo XML de un Decumento Electrénice - O #

CBA_AARO01_2024_00000044.xml
La estructura del XML esta Aprobada

Fecha de Yalidacién: 20/09/2024 - 12:38

Tipo Firma Firmado por Fecha Firma Verificada
Firma C3V Documento Original 2024-05-0312:23.07 -
PAdES EXPEDIENTE DIGITAL CBA 2024-05-03 12:23:28 Mo es posibla validar
Firma C3V CiDi Luciano Horacio Aranda 2024-056-03 12:23:28 -

Imagen 13: Validar Archivo XML de un Documento: Paso 2 — Resultado de validacion

Estructura de XML

En este apartado se indica si el XML que se estd analizando posee una estructura correcta y en vigencia
con la especificacion definida para un Documento Electrdnico de acuerdo a la Norma Técnica.

Tipo de Firma — Firma CSV

Se refiere a dos tipos de Seguridad, la Firma Digital de la Persona realizada sobre el PDF contenido en
el Documento Electrdnico, cuya seguridad esta dada por el empleo del Certificado Digital.

Y la firma del CSV del contenido del Documento, utilizando SHA256 sobre los datos del Documento
Electrénico lo que permite garantizar su integridad y autenticidad.

Tipo de Firma — PAdES

Se refiere la Firma Digital de la Aplicacién realizada sobre el PDF contenido en el Documento
Electrénico, cuya seguridad esta dada por el empleo del Certificado Digital dentro de la plataforma.
Y la firma del CSV del contenido del Documento, utilizando SHA256 de los datos del Documento
Electrénico lo que permite garantizar su integridad y autenticidad.

Tipo de Firma — Firma CSV CiDi

Se refiere a la Firma Electrénica de la Persona sobre contenido completo del Documento Electrdnico,
cuya seguridad esta dada por el empleo del Pin de CiDi de la persona autenticada.

Firmado por

Es la persona o entidad que realizé la firma sobre el Expediente.

1 SIG 043 Rev01
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Fecha Firma

El momento en que aplicé la firma sobre el Expediente.

Verificada

Muestra el resultado de la Validacién de la firma. En este punto es importante aclarar que a medida
que se agregan firmas al contenido del documento, el SHA256 original ya no coincide con el contenido
firmado anteriormente, pero la plataforma se encarga de realizar la validacién de integridad y
autenticidad antes de aplicar la siguiente firma. Por ello el resultado que tiene mayor valor en esta
columna es el ultimo registro de firma.

Validar Certificados Digitales

Esta opcién permite verificar el certificado digital existente en el token que esta conectado al equipo
personal. Se analizan los siguientes aspectos:

e Identidad del firmante: Confirma la persona o entidad a la que pertenece el certificado.
e Vigencia del certificado: Verifica que el certificado esté activo y no haya expirado.
e Entidad emisora: Comprueba qué organismo emitié el certificado digital.

Al iniciar el proceso, la aplicacién visualizard una pantalla de confirmacion para comenzar el proceso
de validacién:
| £ Validar Certificados Digitales — O Y

©

Validar Certificados Digitales

Comproba que los certificados digitales se encuentren en vigencia,

Validar Certificados Digitales

Imagen 14: Validar Certificados Digitales: Paso 1 — Confirmar proceso de validacion

El sistema solicitara el Pin del Token para continuar.

1S1G 043 Rev01
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|| Validar Certificados Digitales - O X

(o]

Centrasefia *

| Aceptar || Cancelar |

Validar Certificados Digitales

Comprof igencia.

Imagen 15: Validar Certificados Digitales: Paso 2 —Pin del Token

Seguido de ello, la herramienta realizara el analisis de la informacidn del Certificado y mostrara el
resultado obtenido.

| £/ Validar Certificados Digitales — O Y

Autoridad Certificadora: Oficina Nacional de Tecnologias de Informacion
Titular del Certificado: JAEGGI Marcia Andrea
El Certificado esta Vigente
Valido hasta el 09/10/2025 : 10:18

Imagen 16: Validar Certificados Digitales: Paso 2 — Resultado de validacion

Informacion del reporte de resultado

Autoridad Certificadora: Indica la Entidad u Organizacion que legitima el Certificado.
Titular del Certificado: Muestra el nombre y apellido del titular del Certificado.

1 SIG 043 Rev01
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Vigencia: indica si el certificado esta vigente o vencido, y en caso de vigente hasta que fecha sera
valido.

Buscar Token

Cuando el Token no ha sido detectado al iniciar el Firmador, no sera posible firmar Documentos
Electrénicos con Firma Digital o Firma Digital PDF. Por ello, esta opcién es atil para forzar la
deteccién del Token antes no encontrado.

Simplemente, conecta el dispositivo e ingresa a la opcidon Buscar Token. Automaticamente escaneard
el hardware en busqueda del dispositivo.

[l CBA - Firmador — O X

[

Inicio

©

Validar

Q

Buscar Token &?

MNeo pudimos detectar el token

P, Expediente
Digital

() CORDOBA

JZ‘I'? Seguimos hociendo

Acerca de

Salir

Imagen 17: Buscar Token: Pasol- Seleccion de opcion

Al encontrar el token, se visualiza el modelo del mismo. Ahora si, podras realizar firmas sobre
documentos electrdnicos.
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[l CBA - Firmador

[

Inicio

©

Validar

Buscar Token @

Token ePass2003 (5) detectado

. Expediente
Digital

(¢ CORDOBA

Zlﬁz Seguimos haclendo

Acerca de

Salir

Imagen 18: Buscar Token: Paso2- Token detectado

Acerca de

Version

Esta opcién permite conocer la versién instalada de la herramienta Firmador. Adicionalmente
posibilita acceder a la descarga de su instalador.
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| %] Acercade - O x

Informacién del firmador
Version
Tu version instalada es la 3.1 del Firmador CBA

Descargar dltima versién

Tokens Aceptados:
* mToken CrypolD

+ eToken Gemalto

= ePass2003

= SmartCard

- SafeMet eToken

Imagen 19: Acerca de

Tokens aceptados

En esta opcién también se visualiza el listado de Tokens contemplados para firmar Documentos con
esta herramienta.

Salir

Simplemente cerrar Firmador.
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